EKONOMISK SAKERHET

Utgaende direktinvesteringar och

ekonomisk sakerhet

Aron Bjork

U-KOMMISSIONEN HAR DEN 15 januari 2025 lagt

fram en rekommendation till medlemsstaterna om
en oversyn och riskbeddmning av utgiende direktin-
vesteringar (outbound investments)." Memot syftar till
att analysera dess bakgrund, vad rekommendationen
avser uppfylla och vilka méjligheter som finns att méta
mélen antingen genom de konkreta forslag som ges eller
de val som Sverige mer sjilvstindigt kan besluta om.
Detta gdrs genom att besvara foljande fragestillningar:

1. Vad ir malsittningen med rekommendationen
och hur iandamélsenlig 4r den?

2. Hur kan Sverige mota rekommendationens
innehall?

Memot bérjar med en analys av tidigare publika-
tioner frin EU-kommissionen med sirskild vikt pa
vitboken om utgdende direktinvesteringar (avsnitt 1.1).
Vitboken presenteras kortfattat for att senare kunna
jimforas med rekommendationen och pa sa sitt urskilja
eventuella utvecklingar i policy. For att dven fordjupa
forstielsen av problembeskrivningen genomférs en
jimforelse med andra regelverk, primiarc USA, samt
en kortare litteraturstudie (avsnitt 1.2). Den forsta
fragestallningen besvaras i avsnitt 2, dir rekommen-
dationens malsittning delas upp i tre delomraden som
analyseras var for sig. Andamalsenligheten i den forsta
frigestillningen berors genom atr tillfriga tekniska
experter inom FOI samt genom att analysera rekommen-
dationens innehéll. Den andra fragestillningen besvaras i
avsnitt 3, genom av en kartliggning av befintliga instru-
ment och de data instrumenten upparbetar samt forslag
pa oversikdliga vigar framdt. Syftet avgrinsar memot till
att primirt berdra rekommendationens innehdll och
dirfor kommer inte dess potentiella inverkan pé nirings-
livet analyseras i en vidare mening. Eventuella framtida
instrument som exempelvis ett granskningsforfarande
och dess paverkan kommer inte heller beréras.

1. UTGAENDE DIREKTINVESTERINGAR OCH
EKONOMISK SAKERHET

1.1 EU-kommissionens tidigare arbete

Den 20 juni 2023 presenterade EU-kommissionens
ordférande Ursula von der Leyen EU:s strategi for eko-
nomisk sikerhet.? Strategin framfor tre prioriteringar
for okad ekonomisk sikerhet: frimjande (promoting),
skydd (protecting) och partnerskap (partnership). Dessa
vigleds (och delvis begrinsas) av tva dvergripande prin-
ciper: proportionalitet (proportionality) och precision
(precision).? Under de tre prioriteringsomradena upp-
arbetas och utvecklas olika verktyg* som EU och dess
medlemsstater kan anvinda for att hantera de fyra av
kommissionen utpekade riskomridena, nimligen:

m  resiliensen i leveranskedjor,

m fysisk sikerhet och cybersikerhet for kritisk
infrastrukeur,

m  tekniksikerhet och tekniklickage, samt

m anvindning av ekonomiskt beroende eller
ekonomiskt tving som vapen.”™

Strategin har foranlett fler initiativ, analyser och
rapporter. Kommissionen presenterade fem nya sidana
initiativ den 24 januari 2024 varav ett omfattar en ambi-
tion att samridda “med medlemsstaterna och de berérda
parterna om eventuella risker med utgiende direkt-
investeringar, i detta skede frimst dtgirder som krivs
for att kartldgga de hir riskerna bittre.”® Kommissionen
presenterade dirfor i initiativet en ambition om att vidga
diskussionen genom en vitbok.”

Vitboken ir upparbetad av EU-kommissionen till-
sammans med en tillsatt expertgrupp. Expertgruppen
bestar av amneskunniga frin medlemsstaterna inom
bland annat utlindska direktinvesteringar och produkter
med dubbla anvindningsomriden. I vitboken beskrivs
varfor den tillkommit, vad som man inom EU har
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hunnit ta fasta pa hittills och vad som potentiellt avses
genomforas pa omrddet utgdende direktinvesteringar
och ekonomisk sikerhet.® De fem slutsatser som dragits
av kommissionen och expertgruppen till och med den
24 januari 2024 presenteras ocksa, vilka ir:

1. ”Det finns en betydande kunskapslucka.

2.  Medlemsstaterna ser inte systematiskt over
och bedomer utgiende investeringar for
sikerhetsaindamal.

3. Fragan ir bade kinslig och komplex.

4. Det rader enighet bland medlemsstaterna och
kommissionen om att de politiska atgirderna bor
vara indamalsenliga, proportionella, mélinriktade
och verkstillbara av forvaltningarna om eventu-
ella risker identifieras.

5. Innan vi utarbetar nagra nya politiska dtgirder
maste vi forst utnyttja befintliga instrument fulle
ut.”®

Den nirmast foreliggande utmaningen ir att bilda
sig en uppfattning av ridande lige. Dirmed gir det inte
heller att svara pa frigan om utgiende direktinvesteringar
faktiske utgor ett hot mot den ekonomiska sikerheten.
Det faktum att utgiende direktinvesteringar redan gran-
skas av andra stater indikerar dock att en problematik
kan foreligga men denna behéver inte vara aktuell eller
densamma som f6r EU.™ Efter vitbokens publicerande
har ett offentligt samrad genomforts pa dess innehall
vars resultat inte drastiskt skiljer sig frin kommissionens
och expertgruppens uppfattning.™

1.2 Problembeskrivning
Interaktionen mellan utgiende direktinvesteringar och
ckonomisk sikerhet dr ett relativt nytt omrade for bade
EU och Sverige. Faktum ir att det 6vergripande begrep-
pet ekonomisk sikerhet ocksa dr under utveckling.*?
Trots en okande samférstaelse av dmnet si finns det
dirfor anledning att dterbesdka mer grundliggande
frigor avseende vad som faktiskt dr beskrivningen
eller uppfattningen av problematiken med utgiende
direktinvesteringar.

Problembeskrivningen delas upp i fyra olika kategorier:
1) risken for tekniksikerhet och tekniklickage, 2) «ill-
gang till kapital, associerade marknader och immateriella
tillgdngar, 3) resiliens i leverantorskedjor samt 4) siker-
hetspolitiska dimensioner. Eftersom denna diskussion
ar tanke att terbesoka bredare fragestillningar behover
inte alla kategorier aterfinnas i kommissionens beskriv-
ningar eller den analyserade rekommendationen.

Tekniksakerhet och tekniklackage

I vitboken gors det tydligt att den primira risken for
utgdende direktinvesteringar dr hot mot tekniksikerhet
och risken for tekniklickage. Kopplingen mellan
teknologi och sikerhet kan aktualiseras “om spetstekno-
logi frin EU nér linder dir grinserna mellan civil och
militdr verksamhet r oklara. Sidan teknik eller sadant
kunnande skulle kunna anvindas for att stirka deras
militira kapacitet och underrittelsekapacitet, vilket i
sin tur skulle kunna hota EU:s sikerhet.”?

Begrinsningar av transaktioner riskerar dock sam-
tidigt att himma olika foretags strategiska investeringar
och dirmed gora dem mindre konkurrenskraftiga. I ett
storre perspektiv kan det resultera i mindre effektiva
marknader, hégre arbetsléshet, hogre inflation samt
ligre innovationskraft."* Forutom att vara viktig for den
fria handeln har ocksa konkurrenskraften som sidan
knutits ndrmare sikerhetsfragor i bade Sverige och EU
vilket gor konkurrenskraften i sig till ett annat, om 4n
mer diffust, sakerhetspolitiskt virde.*

Avvigningen mellan dessa virden 4r svir men gors
enklare genom att beakta kontexten i vilken den genom-
fors. Diskussionen avgrinsas for EU:s del till de teknik-
omriden som kommissionen pekat ut som kritiska.
Ingangsvirdet dr dirfor att sikerhetsaspekterna redan
ar omfattande och dirmed ges frihandelsdimensionen
inte samma utrymme. USA:s tidigare nationella siker-
hetsridgivare Jake Sullivan har anvint begreppet “small
yard, high fence” (small yard = begrinsat antal teknolo-
gier, high fence = omfattande skydd), vilket skulle kunna
sdgas sammanfattar den tidigare administrationens syn
pa denna fraga.’® Atminstone “small yard” dimensionen
bedéms av forfattaren influera kommissionens arbete
med tanke pd vitbokens utformning.

Tillgang till kapital, associerade marknader och
immateriella tillgangar
Forutom lickage eller verforingar av teknisk expertis
kan tillgangen till kapital och andra immateriella till-
gangar gynna utvecklingen inom kinsliga teknikom-
riden hos frimmande makt. Detta perspektiv dr mer
framtridande i den exekutivorder som Biden signerade
i augusti 2023 dn i kommissionens vitbok. Exekutiv-
ordern nimner att direktinvesteringar frin USA kan
oka bolagets tillgang till immateriella fordelar som
”starkt anseende, stod i bolagsforvaltning, tillgang till
kapital och talangnitverk, marknader samt ytterligare
finansieringsmojligheter.”"’

Urvalet av kinsliga teknologier baseras bland annat
i risken for att de anvinds militdre for att undergriva
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den internationella stabiliteten eller sikerheten. Det kan
dock vara svart att se skillnaden mellan en mekanism
som forsoker skydda tekniskt ledarskap ur ett genuint
sikerhetsintresse frin en som ir rent protektionistiskt.
Komplexiteten forstirks av att det frimst ror sig om
civila teknologier som direke eller pa sikt kan Gverforas
militirt. Dessutom 4r det manga ganger den civila mark-
naden som leder teknikutvecklingen.

Resiliens i leverantorskedjor
En av grunderna i internationell handelsteori 4r att den
totala vilfirden kan maximeras genom att nyttja linders
olika forutsittningar genom specialisering och handel.™
Liknande resonemang ir en av anledningarna till varfor
det kan vara av intresse for foretag att investera i andra
lander. Sirskilt om konkurrenskraft mits pa en global
nivé och det egna landets mognadsgrad i tekniken ar lag.
Fran ett sakerhetsperspektiv kan detta vara proble-
matiske ifall direktinvesteringarna skapar ett beroende
av linder som ir eller kan bli utmanande. Det vill siga
en outsourcingprocess av delar inom virdekedjan eller
teknikomradet som ér svéra eller oméjliga att diversifiera
ifran eller ersdtta utifran ett strike leverantors/virdekedje-
perspektiv.’ Risken for att bli utsatt for ekonomiske
tvang och expropriering av tillgingar kan ocksé riknas
till kategorin. Samma resonemang giller potentiellt
alla handelsvaror men det borde for de listade teknik-
omradena vara mer patagligt eftersom de beskrivs som
kritiska.

Sakerhetspolitiska relationer

EU-kommissionen beskriver i sin vitbok att andra lin-
der som USA, Kina och Japan redan genomfor eller
haller pa att utveckla ramverk for utgiende direktin-
vesteringar.”® Ledarna inom G7 har tidigare ocksa tagit
fasta pa att dtgdrder for atc adressera risker frin utga-
ende direktinvesteringar kan vara ett viktigt instrument
for okad sikerhet.”

Direktinvesteringar tycks dirfér kopplas nirmare
fragor om nationell eller ekonomisk sikerhet. Eftersom
de teknikomraden som diskuteras dessutom beskrivs ha
en sirskild status finns det anledning att beréra gransk-
ningar av utgiende direktinvesteringar ven som en friga
som paverkar relationerna med sikerhetspolitiska part-
ners och andra linder.

Det 4r inte otinkbart att rent kommersiella och
privata samarbeten mellan allierade skulle bli anstringda
ifall respektive regeringar ser olika pa vad som ir skydds-
virt. Om exempelvis inte EU infor granskning av utga-
ende direktinvesteringar skulle detta pé sikt kunna

medféra att EU och USA inte kan samarbeta fullt ut
inom vissa teknologier. Denna problematik stannar
dock inte enbart vid vad som skall omfattas utan dven
om en 6versyn eller granskning 4r ritt metod. I USA:s
finansdepartements slutgiltiga beddmning av exekuti-
vordern delas utgiende direktinvesteringar for respek-
tive teknologi upp i férbjudna, anmilningspliktiga eller
icke anmilningspliktiga transaktioner. Exempelvis tycks
alla transaktioner som faller under kvantteknologier vara
forbjudna.”” Om EU vill harmonisera sina potentiella
rekommendationer med exempelvis USA behovs dirmed
ingen 6versyn eller granskning av kvantteknologier da
alla transaktioner, i sd fall, borde vara forbjudna (atmins-
tone for de linder som omfattas av USA:s regelverk).?
Samtidigt riskerar for harda begrinsningar av investe-
ringar ocksd att EU f6rsdmrar sina relationer till andra
viktiga, men kanske inte allierade, linder.

2. KOMMISSIONENS REKOMMENDATION OM EN
OVERSYN AV UTGAENDE DIREKTINVESTERINGAR
Detta avsnitt av memot dmnar analysera rekommenda-
tionens mélsittning samt dess dndamalsenlighet. Dir-
for jamfors rekommendationen med kommissionens
tidigare publikationer (primirt vitboken), andra regel-
verk (primart USA) och utldtanden av tekniska experter
inom FOI.?* Rekommendationen baseras i huvudsak
pa vitboken och expertgruppens arbete. Overgripande
framhaller kommissionen vikten av att EU fortsitter
vara en teknologisk ledare. Allt annat lika 4r ett 5ppet
investeringsklimat att féredra men pa grund av de geo-
politiska spanningarna méste sikerhetsaspekter beaktas.®
Mer specifikt kan innehallet i rekommendationen delas
upp i en tredelad malsittning:

m  Milsittningen att férhindra risken for tekniklickage.

m  Milsdceningen att skapa sig en forstdelse for utga-
ende direktinvesteringar.

m  Milsittningen att genomfora en riskbedémning pa
insamlat underlag.

Dessa tre analyseras var for sig i nedan delavsnitt
och lisaren har med fordel rekommendationen framf6r
sig under genomlisningen.

2.1 Malsattningen att forhindra risken for
tekniklackage

Den mest grundliggande malsittningen 4r att forhindra
risken for tekniklickage inom ett avgrinsat och utvalt
antal spetsteknologier som kan anvindas militirt eller
i underrittelsesyften.”® Vilka som 4r mest relevanta att
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skydda baseras pd kommissionens rekommendation frin
2023 som listade tio teknologier varav fyra anses sirskilt
kritiska.?” Dessa fyra omnidmns i vitboken men i rekom-
mendationen dterfinns dock enbart tre: halvledare, Al
och kvantteknik. Bioteknik 4r den teknologi som sedan
vitboken fallit bort. Anledningen till denna avgrinsning
baseras pa "arbetet i expertgruppen, svaren fran det
offentliga samradet och den administrativa bérda som
medférs pd medlemsstater och foretag.”?® Det noteras
dock att de omfattade teknologierna, nu nir bioteknik
inte lingre inkluderas, 4r desamma som USA bevakar.

Rekommendationen ticker inte all teknologi
som kan falla under kategorierna halvledare, Al eller
kvant. Till skillnad fran vitboken si omfattas de delar
inom respektive omrade som uppfyller vissa tekniska
specifikationer. Aven dessa liknar i hég grad hur USA:s
finansdepartement specificerat vad som omfattas av
exekutivordern.”

For att kunna avgéra om rekommendationen moter
den tilltdinkta malsittningen analyseras om specifikatio-
nerna av teknikslagen 4r adekvat formulerade.*® Det vill
sdga att avgora om rekommendationen fingar in, via
specifikationerna, det som faktiskt ar skyddsvirt. Om
de dr for smalt formulerade finns risken att skyddsvird
teknik inte omfattas, men om specifikationerna istil-
let 4r for breda skyddas teknik dar risken for lickage dr
lag. Den senare typen omfattar teknik som 4r av sadan
art att den maste anses vitt spridd och utan svérigheter
kommersiellt tillginglig. Nedan redogors en kortare
sadan analys for respektive teknikomrade. Sammanta-
get riskerar specifikationen att vara nigot for bred for
halvledare, nagot for trubbig och eventuellt f6r smal for
Al men adekvat for kvantteknologier.®!

Halvledare

For halvledare omfattar rekommendationen i punke 1(a)
(i)-(vii) en rad olika tekniker som rér bland annat design,
utveckling och tillverkning. Det ér svart att direkt avgora
vad som skulle falla utanfor de listade kriterierna. P4
grund av de breda specificeringarna aktualiseras dn
mer beddmningen om en faktisk risk for tekniklickage
foreligger. Det vill sdga att sikerhetsstilla att tekniken
som omfattas verkligen ar skyddsvird. Exempelvis kan
det goras genom att kartligga vad som ar kommersiellt
tillgangligt samt mottagarlandets tekniska mognadsgrad.

Artificiell intelligens

Den inledande texten i punke 1(b) ir brett formulerad
men avgrinsas genom punke 1(b)(i)-(ii). Det dr nagot
oklart om rekommendationerna enbart avser omfatta

generativ Al. Exempelvis finns dven diskriminativ Al
som ocksd kan innefatta modeller som ir skyddsvirda
men som eventuellt dd inte ticks av rekommendatio-
nens innehdll.

Vidare vicker dven den tekniska specificeringen
om 10725 FLOPS (flyttalsoperationer) frigetecken.®
Forfattarens tolkning av kriteriet dr att den omfattar
de Al-system som trinats med en ackumulerad proces-
sorkraft motsvarande troskelvirdet. Det skulle i sa fall
motsvara de mest sofistikerade generativa Al-modellerna
som finns idag.*® Detta troskelvirde bedéms dven av EU
medféra vissa systemiska risker.?* Forvisso 4r det sa att
Al-modeller som ir trinade pa mycket data eller anvint
mer processorkraft har, allt annat lika, en fordel over de
som dr tranade pa mindre; men det 4r inte s att det dr
mingden data som modellen ér trinad pa eller proces-
sorkraft som den ir trinad med som nédvindigtvis 4r
det mest lampliga kriteriet for att avgdra om tekniken
ar kritisk eller skyddsvird. Det 4r minst lika relevant att
diskutera exempelvis vilken data (sirskilt om innehallet
ar kinsligt i sig) som modellen 4r trinad pa (som delvis
ticks av punke 1(b)(ii)), strukturen och optimeringen
av de underliggande neuronnitverken, metoder for att
krympa firdiga modeller och metoder for foradling av
svar (in-context-learning). Vidare kan dven hybridmo-
deller som kombinerar generativ Al med expertsys-
tem vara skyddsvirda fast de faller under troskelvirdet
eftersom de uppnar hogre kompetens med ligre bak-
omliggande ackumulerad processorkraft inom sina res-
pektive omriden.

Ifall kommissionen onskar forhindra riskerna for
tekniklidckage dr rekommendationens formuleringar
nagot trubbiga i sina specifikationer. En trubbighet som
riskerar utelimna annan skyddsvird Al-teknik. Samti-
digt 4r specifikationerna med fokus pa FLOPS i linje
med EU:s Al férordning och de anvinds dven av USA.*®

Kvantteknik
Likt halvledare ir specifikationerna f6r kvanttekniken
i punke 1(c)(i)-(iii) brett formulerade och ticker in all
teknik eller kunskap om kvantdatorteknik, kvantkom-
munikation och kvantdetektion. Dessa utgoér huvud-
kategorier for teknikomradet. I det fall kvantkrypto
inkluderas i exempelvis kvantkommunikation och kvan-
talgoritmer och —simuleringar i exempelvis kvantdator-
teknik ar listan ndrmast heltdckande for den kvantteknik
som just nu utvecklas.

Jimfért med halvledare och Al si ir kvantomra-
det i ett tidigare mognadsstadium. Stora delar av tek-
niken anses potentiellt vara omvilvande och ir dirmed
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skyddsvird.*® De bredare formuleringarna medfér dir-
for inte samma sallning som for halvledartekniken for
att identifiera de transaktioner som faktiskt ror kins-

lig teknik.

2.2 Malsattningen att skapa sig en forstaelse for
utgaende direktinvesteringar

Ytterligare en malsittning som nimns i rekommenda-
tionen dr att kommissionen och medlemsstaterna ska
kunna bilda sig en uppfattning om liget for utgaende
direktinvesteringar.?” Aspekter som bor inga for att skapa
sig en uppfattning ir forstaelse och data over transak-
tioner, forstdelse for de olika tekniska sektorerna som
omfattas samt trender. Rekommendationen bedéms av
forfattaren ge mojlighet for en sidan forstielse och ett
underlag som 4r: niarmast heltickande avseende typ av
transaktion, heltickande avseende mottagarland, adek-
vat avseende tidsperiod, grundliggande avseende infor-
mation om den individuella transaktionen och mycket
flexibel avseende tillvigagingsitt.

Vilka transaktioner som omfattas ir i stort sett
de samma som i vitboken men aterfinns med nigot
annorlunda formuleringar. De enda transaktionerna
som explicit inte inkluderas i rekommendationen i4r
”icke-kontrollerande investeringar som r begrinsade till
att soka avkastning pa investerat kapital.”*® Tidsperioden
har dock forkortats nagot. Data f6r nya eller pagaende
investeringar bor omfatta transaktioner fran den 1 janu-
ari 2021 istallet for vitbokens 1 januari 2019.* T och
med att riskbedomningen skall vara firdig under 2026
ger rekommendationen strax éver fem ar av data istillet
for vitbokens sju ar. Det ger givetvis ett simre underlag
for att bedéma trender och sektorernas utveckling men
skillnaden ir inte omfattande. Rekommendationerna ger
dock en majlighet att inkludera tidigare transaktioner
om dessa anses sirskilt viktiga for medlemsstaten.*® En
kontrast kan dven goras med USA som inte samlar in
historiska underlag men som f6rvisso inte heller fore-
gick sitt regelverk med en insamling av data.”!

Vidare kan det noteras att rekommendationen
inte riktas mot specifika linder med vissa potentiella
reservationer. Dataunderlaget och insamlingen 4r dir-
for i teorin inte geografiskt avgrinsad. I praktiken kan
dock detta dndras eftersom rekommendationen tillater
medlemslinderna att prioritera insamlingen baserat pa
“enskilda linders riskprofiler.”*? USA tillimpar istéllet
sitt regelverk uteslutande pd linder som anses bekym-
mersamma (countries of concern), vilket i exekutivor-
dens bilaga enbart ir Kina.** Det som inte omfattas
lika tydligt av rekommendationen, men som nimns i

vitboken, ir inkluderandet av akademiska forsknings-
samarbeten. Dessa kan vara relevanta givet att de spets-
teknologier som asyftas har betydande utveckling i eller
nira universitetsmiljoer.*

Forutom data pa att en investering har genomférts
onskar dven EU-kommissionen vidare information
om dess innehall. Informationen bor ge ett tillrick-
ligt underlag for en riskbedomning.** Kommissionen
specificerar vad som bér inga, vilket ticker liknande
aspekter som nimns i vitboken. Dessa 4r bland annat:
parterna till transaktionen, investeringens typ och virde,
eventuella kontrakt pd immateriella tillgangar och for-
flyttning av personal, omfattade tekniker, datum och
tidigare investeringsrelationer.*® Aven om listan vid for-
sta anblick tycks omfattande 4r bedomningen att det
ror sig om relative, for angivet syfte, grundliggande
investeringsinformation.

Enligt rekommendationerna bér medlemsstaterna
“uppritta ett limpligt Sversynssystem som méjliggor
frivilligt eller obligatoriskt tillhandahéllande av informa-
tion om transaktioner.”” Vidare 6ppnar rekommenda-
tionerna dven upp mojligheten att samrida med andra
parter, s& som niringslivet, akademin och civilsam-
hillet.*® Samtidigt som det gar att ha ett obligatoriskt
system bor medlemsstaterna dverviga att anvinda eller
anpassa redan befintliga verktyg for att skapa under-
laget.”” Mer konkret kommer detta berdras nedan under
avsnitt 3.

2.3 Malsattningen att genomfora en
riskbedémning pa insamlat underlag
Den sista mélsittningen dr att, baserat pa det insam-
lade underlaget, genomfora en riskbedomning for att
kartligga eventuella hot mot EU:s ekonomiska siker-
het samt om det krivs ytterligare verktyg pa omradet.*
Givet kommissionens 6nskemal rorande det insamlade
underlaget och riskbedémningens foreslagna innehall
bedéms denna del av mélsittningen vara andamalsenlig.
Den riskbedémning som beskrivs i rekommenda-
tionen baseras pd individuella fall, bor vara kvalitativ i
sin metod och genomférs initialt av medlemsstaterna
sjalva med stéd frin kommissionen. Prioriteringar fir
dock goras baserat pé hur stor paverkan investeringen
kan medfora pa den ekonomiska sikerheten och dess
sannolikhet.”* Enligt kommissionen ar det risken for
tekniklickage som bér ligga i fokus for analysen och
kopplat till detta bor risker, sirbarheter och hot beds-
mas.>” Bedomningen ska vidare beréra bland annat
sammanhanget, mognadsgrad pa tekniken, tillgingen i
mottagarlandet, teknikens virdekedja, riskutvecklingar
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samt ett antal andra aspekter.”® Den metod som anvinds
bor dessutom vara gemensam for medlemsstaterna och
utvecklas i expertgruppen.®® Jimfort med vitboken
informeras riskbedomningen tydligare av mognadsgrad
och tillginglighet av tekniken i mottagarlandet. Detta
anses av forfattaren 6ka dess precision och gor den mer
proportionerlig.

Den 30 juni 2026 anges som det sista datum da
bedomningen bor vara kommissionen och medlems-
staterna till handa. For att underlitta detta bor med-
lemsstaterna utse en kontaktperson och om limpligt en
eller flera myndighet/er som ansvarar fr processen.*

3. METODER OCH VAL FOR ATT MOTA
REKOMMENDATIONENS INNEHALL
Statistikmyndigheten (SCB) samlar f6r Riksbankens
rikning in data éver bide ingdende och utgiende
direktinvesteringar arligen och manatligen. Detta har
gjorts sedan 2007 under statistikomridet "betalnings-
balans och utlandsstillning” och sker via enkit. Den
drliga enkiten omfattar ett par tusen foretag medan
den manatliga enkiten ror betydligt firre och storre
koncerner. Det ir en skyldighet f6r bolagen att svara pa
enkiten. Forfattaren har inte under analysforfarandet
kunnat hitta nigon annan killa till data om utgiende
direktinvesteringar. Fragan ir dirfor om de tillging-
liga data ir tillrickligt specifika for att mota de listade
parametrarna enligt punkt 4(b)(i)-b(vii) i rekommen-
dationen. Baserat pa anvisningarna i SCB:s enkit och
de fragor som stillts till myndigheten bedéms inte till-
gingliga data vara tillrickliga for att kunna skapa det
underlag rekommendationen beskriver. Négon form av
kompletterande insamling maste drfor genomforas.
Den mer utforliga drliga enkitens innehéll om
utgdende direktinvesteringar beskrivs i anvisningarna
for blankett 1347, ur vilken ldsaren kan bilda sig en
uppfattning fér vilken mikrodata som upparbetas.®®
Aven om det finns vissa overlapp mellan EU-kommis-
sionens onskemal pa dataunderlag och SCB:s blankett
sa ar det tydligt att blanketten r framtagen for andra
syften. Forvisso gir det att utlisa grundliggande data
som exempelvis parterna, destinationen, tiden for inves-
teringen och tillsammans med tidigare historik bor ocksa
investeringsrelationer kunna urskénjas. Enkiten forsoker
finga virdet av de tillgingar, skulder och avkastningar
som svenska foretag har i utlandet och inte eventuella
implikationer for tekniksikerhet eller risken for tek-
niklickage.”” Transaktionerna som genomfors klassas
enligt de SNI-koder®® som féretagets verksamhet fal-
ler under. Det innebir alltsi ett antagande som inte

nddvindigtvis stimmer med transaktionens egentliga
sammanhang.*® Dessa SNI-koder har inte heller spe-
cifika klassningar som tydligt avgrinsas till tekniksla-
gen Al eller kvant.®® Diremot aterfinns halvledarteknik
tydligare under kod 26 "Tillverkning av datorer, elek-
tronikvaror och optik”. De svenska koderna bygger pa
EU standarder under NACE® och i deras uppdaterade
lista (infors i slutet av 2025) kommer dock Al dterfinnas
— med det bistir inte de historiska delar av underlaget
som ska upparbetas.®? Troskelvirden for de tekniska spe-
cifikationerna inkluderas inte heller i mikrodata efter-
som SNI-koderna fokuserar mer péa produkten/tjansten
och/eller slutanvindningen snarare dn tekniskt innehall
eller kunskap.®

Ett alternativ ir att gora en uppfoljande enkit for
samtliga bolag som faller i de bredare SNI koderna som
kan tinkas omfatta Al, halvledare och kvantteknik, for
att tydliggora om ndgon av de listade investeringarna
sedan 2021 faller under rekommendationens innehall.
Pi sa sitt skulle inhdmtningen nagot avgrinsas och den
administrativa bordan minskas. Dock begrinsas den
fortfarande av SCB:s initiala val om vilka transaktioner
som ingar i rapporteringsskyldigheten. Beddmningen
ar darfor ate detta alternativ, om mer resurseffektive,
riskerar att ha en simre tickning av de transaktioner
som rekommendationen avser.

Ett annat alternativ dr att skapa en helt ny enkit
dir bolag som genomfort nigon transaktion som om-
fattas av rekommendationens innehéll kan limna i
relevant information. Enkiten dr dirmed fristiende
SCB:s datainhdmtning och kan utformas mer riktat mot
rekommendationen. Detta efterliknar mer de formulir
som foretag limnar in dll ISP rérande ingiende direk-
tinvesteringar. Eventuellt skulle en sddan enkit kunna
spridas genom relevanta branschnitverk. Nackdelen ir
att det innebir mer arbete f6r insamlaren medan for-
delen idr att den ar mer triffsiker mot rekommenda-
tionens innehall.

Avvigningen ir alltsi mellan att sikerhetsstilla ett
grundligt underlag och samtidigt minimera den admi-
nistrativa bordan; eller spanningen i rekommendatio-
nen mellan att upparbeta ett tllrickligt gott underlag
enligt punket 4(a) och samtidigt anvinda befintliga verk-
tyg i sé stor utstrickning som det gar enligt punkt 3(a).
Metodmissigt kan detta representeras genom en tving-
ande insamling av data genom ett riktat formulir & ena
sidan alternativt en frivillig enkit baserad pa ridande
kunskapsunderlag 4 andra sidan. Kombinationer av ele-
ment inom dessa respektive ytterligheter dr givetvis moj-
liga. En kombination skulle potentiellt vara en frivillig

FOI — 6 —

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Ekonomisk sdkerhet — februari 2025

riktad enkit som skickas till de foretag som aterfinns i
SCB:s underlag samt genom branschnitverk. Diremot
ar forfattarens tolkning av rekommendationen att punkt
4(a) viger tyngre in punkt 3(a) och ifall en frivillig
insamling med befintliga eller anpassade verktyg inte
anses tillricklig bér en tvingande mekanism Gvervigas.
Relevanta lagrum for en tvingande mekanism har inte
analyseras inom ramen for memot.

4. SLUTSATSER

EU-kommissionens rekommendation om en Sversyn
av utgdende direktinvesteringar ir ytterligare ett steg
i dess arbete med ekonomisk sikerhet. Rekommen-
dationen bygger bland annat vidare pi kommissionens
sikerhetsstrategi, identifiering av kritiska teknologier
och vitbok pd samma omrade. Risken for tekniklickage
dr den tydligaste problembeskrivningen i rekommen-
dationen av de fyra som berdrts i memot. Det finns
ingen 6ppen ambition om att harmonisera regelverken
mellan exempelvis EU och USA men de f6rindringar
mellan vitboken och rekommendation som vidtagits har
fort de olika instrumenten nirmare varandra.

For att besvara den forsta fragestillningen 4r mél-
sdttningen med rekommendationen tredelad och bestir
av att forhindra risken for tekniklickage, bilda sig en
uppfattning om radande lige samt att genomfora en

riskbedomning baserat pd det insamlade underlaget.
Rérande de tva senare bedoms rekommendationen vara
indamalsenlig och ge de forutsittningar som krivs.
Malsittningen att forhindra tekniklickage dr dock ndgot
simre i detta avseende. Anledningen ir att specifice-
ringen av teknologierna som omfattas 4r ngot for bred
for halvledare samt négot f6r diffus och smal f6r Al

For att besvara den andra fragestillningen har
Sverige redan vissa data om utgdende direktinveste-
ringar men dessa bedoms inte vara tillrickliga for att
mota rekommendationens innehall. Dirfér kommer
det krivas ndgon form av separat insamling. Memot
utforskar nagra évergripande alternativ for att skapa
ett mer gediget underlag dir ett bygger vidare pd SCB:s
data och ett annat innebir en helt ny insamling. Mer
konkreta beskrivningar av tillvigagingsitt genomfors
ddremot bist av en annan expertmyndighet som exem-
pelvis SCB eller ISP. Forfattaren tolkar dock rekom-
mendationen som att ge stdrre vike vid att skapa ett
tillrdckligt underlag f6r en riskbedomning 4n att
anvinda sig uteslutande av befintliga eller anpassade
verktyg. Resonemanget har 4ven biring pa om ett limp-
ligt insamlingssystem 4r tvingande eller inte, i det fall
ett frivilligt system inte anses ge ett tillrickligt underlag
for riskbedéomningen. m

Aron Bjérk ir bitridande analytiker pd FOL:s enhet Befolkningsskydd och f6rsérjningsberedskap. Han har masterexa-

mina frin Sciences Po i Paris och Handelshogskolan i Stockholm.
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